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Per il Garante non c’¢ bisogno dell’autorizzazione sindacale per 'uso in azienda o nella pubblica amministrazione

Privacy, il software e senza vincoli

Posta elettronica, internet e softwa-
re applicativi sono strumenti di
lavoro e non hanno bisogno dell’ac-
cordo sindacale per essere utilizza-
ti in azienda e negli enti pubblici.

Dal garante privacy il primo elenco degli apparati dopo la riforma dei controlli a distanza

Il software strumento di lavoro

Non sono strumenti di lavoro, inve-
ce, apparati e applicativi che non
toccano le mansioni e con i quali, in

background, costantemente e indi-
scriminatamente si filtrano, moni-
torano, controllano e tracciano gli
accessi a internet e alla posta elet-
tronica. Lo ha chiarito ieri il Garan-

te privacy.
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osta elettronica, inter-
'net e software appli-
cativi sono strumenti
di lavore. In relazione
all’articolo 4 dello Statuto dei
lavoratori (articolo 4 riscrit-
to dal Jobs act) non hanno
bisogno dell’accordo sinda-
cale per essere utilizzati in
azienda e negli enti pubblici.
Non sono strumenti di lavoro,
invece, apparati e applicativi
che non toccano le mansioni
e con i quali, in background,
costantemente e indiscrimi-
natamente si filtrano, monito-
rano, controllanc e tracciano
gli accessi a internet e alla
posta elettronica.

Il censimento degli stru-
menti di lavoro (per posta
elettronica e web), per la pri-
ma volta dopo il Jobs act, &
stato compilato dal garante
della privacy, in occasione di
un controllo sull’operato di
una universita. La condotta
dell’ateneo & stata ritenuta il-
legittima, per violazione dello
Statuto dei lavoratori (arti-
colo 4) e per violazione della
privacy. Il provvedimento (n.

303 del 13 luglio 2016) & 1m-
portante proprio perché rap-
presenta la prima autorevole
interpretazione dell’articolo 4
comma 2 della legge 300/1870,
modificata dall’articolo 23 del
dlgs 151/2015.

Questa norma distingue gli
strumenti di lavoro e quelli di
rilevazione accessi/presenze
dagli altri apparati, dai quali
possa derivare un controllo a
distanza. Per i primi non si
applica la procedura di accor-
do sindacale o, in mancanza,
di autorizzazione ammini-
strativa. Il provvedimento in
esame orienta i datori di la-
voro a districarsi nelle maglie
dell’articolo 4. Seppure solo
con riferimento alla posta
elettronica e alla navigazione
web, abblamo una pronuncia
che aiuta il censimento dei
beni strumentali.

Sono strumenti di lavoro
solo 1 servizi, software o appli-
cativi strettamente funziona-
Ii alla prestazione lavorativa,
anche sotto il profilo della si-
curezza. Rientrano nella de-
finizione, sostiene il garante,
il servizio di posta elettronica
offerto ai dipendenti con at-
tribuzione di un account per-
sonale e gli altri servizi della

rete aziendale, fra cul anche
il collegamento a siti internet.
Costituiscono parte integran-
te di questi strumenti i siste-
mi di logging per il corretto
servizio di posta elettronica,
ma con conservazione dei
soli dati esteriori, contenuti
nella cosiddetta «envelope»
del messaggio, per una breve
durata non superiore al set-
te giorni; lo stesso vale per i
sistem di filtraggio anti vi-
rus che rilevano anomalie di
sicurezza nelle postazioni di
lavoro o sui server per lero-
gazione dei servizi di rete;
idem per gistemi di inibizio-
ne automatica di contenuti in
rete inconferenti con il lavoro,
senza registrazione dei tenta-
tivi di accesso.

Invece, non possono esse-
re congiderati strumenti di
lavoroe gli apparati e 1 siste-
mi software che consentono,
con modalitd non percepibili
dall’'utente (in background)
e in modo del tutto indipen-
dente rispetto alla normale
attivita, operazioni di moni-
toraggio, filtraggio, controlio
e tracciatura costanti e indi-
scriminati degli accessi a in-
ternet o al servizio di posta
elettronica.

Servizio di posta elettronica

(per ssempio, internet)

Altri servizi della rete aziendale

Sistemi e misure per il fisiologico e | s
sicuro funzionamento della rete «

o logging (conservazione dei soli dati
esteriori per non pil di sette giomni)
filtraggio anti virus

inibizione automatica di contenuti
inconferenti, senza registrazione dei
tentativi di accesso

Lutilizzo degli applicativi senza accordo sindacale

Ci sono poi altri strumenti
come firewall o sistemi an-
tintrusione, agenti su base
statistica o con il ricorso a
sorgenti informative ester-
ne, che, non comportando un
trattamento di dati dei dipen-
denti, sono fuori dal campo di
applicazione dell’articolo 4
dello Statuto.

Nel caso specifico Uinfra-
struttura dell’'universita con-
sentiva la verifica costante e
indiscriminata degli accessi
degli utenti alla rete e all’e-
mail. Inoltre i dati raccoltl
erano chiaramente ricondu-
cibili ai singoli utenti, grazie
al tracciamento degli indiriz-
zi Ip (indirizzo internet) e dei
Mac Address (identificativo
hardware) dei pc assegnati ai
dipendenti. Infine 'universita
non aveva fornito un’idonea
informativa privacy,

Luniversita avrebbe dovu-
to, invece, privilegiare misure
graduali, passando a control-
1i piti invasivi solo in caso di
individuazione di specifiche
anomalie, come la rilevata
presenza di virus.

11 garante, quindi, ha vie-
tato all’ateneo P'ulteriore uso
dei dati, imponendo la loro
congervazione per eventua-
le acquisizione da parte della
magistratura.
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