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Figura 1 — sistema di gestione del rischio e processi correlati secondo lo standard 1S5S0 31000.
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Indicaziom per il processo di gestione del rischio di cormzione
3.1.  Autoanalisi organizzativa e indicatori

3.2.
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Mappatura dei processi




Miglioramento del processo di ge

a)

b)

fone
]I.a Gestione del Rischie| s iK@)satvAle)sls

deve realizzare I’interesse pubblic
alla trasparenza;

¢ parte integrante del processo de

¢ realizzata assicurando ]1' tegrazione con altri processi di
programmazione e gestiong (in particolare con il ciclo di
gestione della performance e i controlli interni);

¢ un processo di miglioramento continuo e graduale;
implica ’assunzione di responsabilita;

¢ un processo che tiene conto dello specifico contesto interno ed esterno
di ogni singola amministrazione o ente, nonché di quanto gia attuato;
¢ un processo trasparente e inclusivo;

¢ ispirata al criterio della prudenza;

non consiste in un’attivita di tipo ispettivo o con finalita repressive.




PNA 2016

6. Gestione del rischio di corruzione

Partendo dalla considerazione che gl strumenti prcvi-?.ti dalla normativa anticorruzione richiedono
un mmpegno costante anche in termim di comprensione effettiva della loro portata da parte delle
amministrazioni per produrre gl effetti sperati, Autorita, in questa fase ha deciso di confermare le
indicazione gia date con ’Aggiornamento 2015 al PNA per quel che concerne la metodologia di analist
e valutazione dei rischi. Sono indicazioni centrali per la corretta progettazione di misure di prevenzione
contestualizzate rispetto all’ente di riferimento.

In particolare Autorita ribadisce quanto gia precisato a proposito delle caratteristiche che devono
avere le misure di prevﬂnzmne della corruzione, adeguatamente progettate, sostenibili e verificabili; &
moltre necessario che siano individuati 1 soggetts attuators, le modalita di attuazione di monitoraggio e 1
relativi termint.

Alcune semplificazions, per 1 comuni di piccole dimensioni, sono possibili grazie al supporto tecnico
e informativo delle Prefetture 1n termini di analisi det datt del contesto esterno.

Fermo restando che, come anche specificato nel PNA 2013 (AlL 1 p. 24) e nell’Aggiornamento 2015
al PNA, le indicazioni metodologiche non sono vincolants, con successive linee guida I'Autorita s

riserva di apportare le modifiche necessarie al sistema di misurazione.
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Miglioramento del processo di

1.Analisi del contes

1.1) Analisi del contesto esterno:

nziare come le caratteristiche

ha come obiettivo quello di evid
dell’ambiente nel quale I’ ammif istrazione o ’ente opera, con
riferimento, ad esempio, a variabili culturali, criminologiche, sociali led
economiche del territorio possano favorire il verificarst di fenoment
corruttivi al proprio interno. Negli enti locali 1 RPC potranno avvalerst
degli elementi e derdati contenuti nelle relazioni periodiche sullo stato
dell’ordine e della sicurezza pubblica, presentate al Parlamento dal
Ministero dell’Interno e pubblicate sul sito della Camera dei Deputati
(Ordine e sicurezza pubblica e DILA. :
http:/ /www.camera.it/legl7/494?idLegislatura=17 & categorin=03
swre,  8&tipologiaDoc=elenco catcgotia )
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Miglioramento del processo di g

1.2) Analisi del contesto interno
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Si ha riguardo agli aspetti le}i allorganizzazione e alla gestic

operativa che influenzano la-sensibilita della struttura al rischio

corruzione, oltreche al sistema dei Controlli Interni. Molti

jone

ne

dati

per 'analisi del contesto sono contenuti anche in altri strumentt di

programmazione (v.. P1ano delle performance) o in documenti cl
'amministrazione gia predispone ad altri fini (v. conto annualg
documento unico di-programmazione degli enti locali).
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Aree emergents a t1

Sono Aree con alto livello
rischiosi quelle relative éﬂl svolgimento di attivita di:

- gestione delle entrate, delle spese e del patrimonio;

ﬁ
.

- controlli, verifiche, ispezioni e sanzioni,
- incarichi e nomine;

- affari legali e contenzioso.
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I
Aree ObbligatorLle

a) autorizzazione o concessione;
b) scelta del contraente per I'affidamento di lavori, forniture e

servizi, anche con riferimento alla modalita di selezione
prescelta ai sensi del codice dei contratti pubblici relativi a
lavori, servizi e forniture, di cui al d.Igs. n. 163 del 2006;

c) concessione ed erogazione di sovvenzioni, contributi,
sussidi, ausili finanziari, nonché attribuzione di vantaggi

economici di qualunque genere a persone ed enti pubbilici

e privati;
d) concorsi e prove selettive per I'assunzione del personale e
progressioni di carriera di cui all'articolo 24 del citato

decreto legislativo n. 150 del 2009.




AREE emergenti + AREE obbligatorie
= AREE GENERALI

V1 sono pot AREE di Rischio Specifiche che rispecchiano le
specificita funzgionali e di contesto

«...E importante chiarire che le “aree dirischio specifiche”

non sono meno rilevanti o meno esposte al rischio di quelle
“generali”, ma si differenziano da queste ultime unicamente
per la loro presenza in relazione alle caratteristiche

tipologiche delle amministrazioni e degli enti.»
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«Concorrono all’'individuazione delle “aree dirischio
specifiche”, insieme alla mappatura dei processi:
= |le analisi di eventuali casi giudiziari e di altri episodi di

corruzione o cattiva gestione accaduti in passato
nell’amminisirazione o in amministrazioni dello stesso

settore di appartenenza;

= incontri (o alire forme di interazione) con i responsabili
degli uffici;

= incontri (o alire forme di interazione) con i portatori di
interesse esterni, con particolare riferimento alle
associazioni impegnate sul territorio nella promozione
della legalita, alle associazioni di categoria e

imprenditoriali;

-, aree di rischio gia identificate da amministrazioni

$ImI|CII'I per tipologia e complessita organizzativa.n
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Con riferimento alle «primen 4 Aree Obbligatorie di R. gli Allegati
2 e 3 al PNA 2013 rappresentavano le «Sotto Areen dirischio e i
possibili «rischin - «considerati in un’ottica strumentale alla
realizzazione di fatti di corruzione.»

E’', quindi, opportuno procedere a creare il «Risk Registemn
ampliato alle «A. Emergentin ed alle «A. di Rischio Specifichey, al
livello di dettaglio delle «Sotto Areeyn, maieuticamente evinte in

ogni specifico contesto.

o Vedasi dell’aggiornamento 2015 del PNA la «PARTE SPECIALE -
APPROFONDIMENTI _ | — AREA DI RISCHIO CONTRATTI PUBBLICI»
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Miglioramento del processo di g

1.3) Mappatura det process

Resta fermo che le amministrazioni
comunque, tenuti ad avere, qual
dei processi per le raglonl app esposte quanto meno una

mappatura di tuttii MACro proc SSI svolti e delle relative aree di
rischio, “generali” e “specifiche”,icui sono riconducibili.

Ura

11 concetto di processo ¢ piu ampio ¢ flessibile di quello di procedimento
amministrativo.,

L'effettivo svolgimento della mappatura deve risultare nel PTPC.

In condizioni di particolare difficolta organizzativa, adeguatamente

motivata, la mappatura dei processi puo essere realizzata al massimo entro
il 2017.

Vedi Mappatura Universita . ... (flow chart e descrizione processi)
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L'accuratezza e I'esaustivita della mappatura dei
processi € un requisito indispensabile per la
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formulazione di adeguate misure di prevenzione e
incide sulla qualita dell’analisi complessiva.

L'obiettivo € che le amministrazioni e gli enti realizzino
la mappatura di futti i processi. Essa puo essere
effettuata con diversi livelli di approfondimento. Dal
livello di approfondimento scelto dipende la precisione
e, soprattutto, la completezza con la quale e possibile
identificare i punti piu vulnerabili del processo e,
dungue, i rischi di corruzione che insistono
sull’amministrazione o sull’ente: una mappatura
superficiale puo condurre a escludere dall’analisi e
trattamento del rischio ambiti di attivita che invece

sareblbe opportuno includere.
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Attguisli solto 40,000 ewro - acquisti in economia

soggetio richieder|

rlchiests di
ordine

Legenda
n® fase processo checklist di controllo / n® paragrafo nella descnmone processo
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Madtivi di rifivto:
Oggetto non indicato comettamente
Importo non indicato correttamente
Rifiuto tramite | s non esposts correttamente .
sol CIG non indicato correttamente (s prevists) i e
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F Y
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b s SE3
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eritro il 15 di pagamerta ed | mocumanti da allegare al mandato:
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ocgni attro documento che giustifichi 1a spesa
Legenda |
n* fase processo cheddist di controlio f n® paragrafo nella desorizione processo
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o La mappatura conduce, come previsto nel PNA, alla definizione di un
elenco dei processi (0 dei macro-processi). E poi necessario effettuare
una loro descrizione e rappresentazione il cui livello di dettaglio tiene
conto delle esigenze organizzative, delle caratteristiche e della
dimensione della struttura. La finalitd € quella di sintetizzare e rendere
intellegibili le informazioni raccolte per ciascun processo,
permettendo, nei casi piu complessi, la descrizione del flusso e delle
interrelazioni tra le varie atfivita.

o Come minino € necessaria I'individuazione delle responsabilita e delle
strutture organizzative che intervengono. Altri elementi per la
descrizione del processo sono: I'indicazione dell’origine del processo
(input); I'indicazione del risultato atteso (output); I'indicazione della
sequenza di attivitd che consente diraggiungere il risultato - le fasi; i
tempi, i vincoli, le risorse, le interrelazioni tra | processi.

o In ogni caso, per la mappatura, € qguanto mai importante il
coinvolgimento dei responsabili delle strutture organizzative principali.
Puo essere utile prevedere, specie in caso di complessita
prgamzzohve la costituzione di un gruppo di lavoro dedicato e

% 2 interviste puntuali agli addetti ai processi per conoscerne gli elementi
3 ﬁ_ecullorl e i principali flussi
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o Descrizione Imperia con Makigami:
(http://www.makigami.info/ )
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Order Process
Purchasing Production Logistics Goods Receiving Quality Control Supplier
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o La scomposizione del processo in AZIONI permettera poi |...)

o (... abilitando ... facilitando) di poter «scovarey per ciascuna
afttivitd un possibile Rischio Specifico stimato/valutato in
termini di Probabilita e di Impatto, come il fool UE indica, in

modo qualitativo
o distimare/valutare in termini analitici, applicando
I’ Allegato 5 al PNA 2013 (modificato con esclusione fattore

«Conftrolliy dovendosi valutare il Rischio Lordo), la rischiosita
di ciascuna attivita.

o Nel primo caso si potranno successivamente (...)
trattare i Rischi di maggior «intensitan (al di sopra di ...)

o Nel secondo caso si potranno successivamente (...)
trattare le Attivita di maggior rischiosita (al di sopra di

cee)

o Naturalmente si potrebbe associare a ciascun R. Specifico
individuato il valore del Rischio (analiticamente stimato)

e, dell’ attivita di riferimento ...
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o Dell’ attivita si manterra comunque
traccia per progettare MISURE di

mitigazione del R. in termini
maggiormente mirati rispetto a quanto
sarebbe stato se si fosse solo considerato

Il Processo madre.
oVedasi ad es. i Procedimenti Mondovi

iy Comune di PROCEDIMENTO No. P-HR040

N Mondovi Emissione: 06.09.13

W) CONCORSO PUBBLICO E PUBBLICA SELEZIONE Rev. 3 —18.05.2016
5t Pagina 1 di 19

Procedimento
CONCORSO PUBBLICO PER ASSUNZIONI A TEMPO INDETERMINATO E
PUBBLICA SELEZIONE PER LA FORMAZIONE DI UNA GRADUATORIA DI IDONEI

PER ASSUNZIONI A TEMPO DETERMINATO
|
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ANAC (PTPC ... pagg. 19-20)

6. Analisi del contesto interno: mappatura delle ativitd e individuazione def comportamenti a
rischio di corruzione.

In apphcazione di un prnnapio di efficienza ed economiaita dellasmone ammumistrativa, 1
gruppo di lavoro permanente per la predisposizione del PTPC, in sede di programmazione del lavoro d
mappatura der processt dell'amministrazione, ha esaminato le nlevaziom ga effettuare presso 'ANAC,
per verificare se avessero potuto costituire un punto di partenza per attivita di mappatura dei processi,
ma nessuna di esse ¢ apparsa wonea alPobietivo perseguito, in quanto non pid in linea con la nuova
orgamzzazione risultante dal processo di nordino dell ANAC.

Neppure la mappatura der procedimentt ammnistranvi a senst della legge 7 agosto 1990, n.
241 e s.mu.1. ¢ stata ntenuta donea, 1n quanto incompleta rispetto alla rilevazione di ttt 1 nuovi processi
dell’ Autoritia. Occorre nichiamare, in merito, gquanto evidenziato nell’ Aggornamento 2015 al PNA sulla
disunzione tra 1l concetto di “processo” e quello di “procedimento ammumstranvo™: “Il concetto di
processo ¢ pid ampio ¢ flessibile di quello di procedimento ammunmistrativo ed € stato ndividuato nel
PNA tra gh elementt fondamentah della gestione del nschio™; il procedimento amministrativo
caratterizza lo svolgimento di una parte maggoritana dell’atavita dell ANAC, fermo restando che non
tutta Pattvita dell’ Autonta € nconducibile a procediment ammumistrative
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Poiché la ncognezone der procedimentt ammumstrativy, oltre ad essere stata espheitamente
prevista ga dalla legge 7 agosto 1990, n. 241, ¢ oggetto di specifici obblight di trasparenza a1 sensi del
d.lgs. 33/2013 (art. 35), si formsce, in allegato al presente prano (Allegato n.3) una prima mappatura
der procedimentt ammumstrativi, svolt nell’ambito delle nuove funziom attmbwte allANAC; rale
mappatura €, tuttavia, incompleta € necessita di opportune ntegramom, attualmente in elaboramone.

Con rifenmento alla mappatura det processy, st ¢ deciso, pertanto, di creare ed implementare
una matrice del mto nuova, con c nlevare le amvitd della modificara struttura amministratnva,
ritenendo che seppure st trattasse di chiedere uno sforzo supplementare agh ufficy, 1 nsultato della
Auova mappatura potra costiture un punto di nfenmento valido per Mattvata di prevenzone des
Prossimi ann

La mappatura delle atovitd poste 1 essere da tutn gh ufficr, condotta 1n base a1 princy ds
completezza ed analiticitd (come evidenziato al paragrafo n.3) ¢ stata regstrara allinterno di una
matrice i formato Excel (una per ogm ufficio), costtwmta da due semon: la prima contenente
informaziom di carattere generale (indicamone dell’'ufficio, del dirigente responsabile e delle atovita
affidate alla cura dell'ufficio, come nsultant dall’atto di orgamizzazone del 29 ottobre 2014) ¢ la
seconda relativa alla vera ¢ propria mappatura, articolata in 13 colonne (da ®A” ad “M™), con 1 seguenti
gruppi di informazion:
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IR ACHLL)

la descnizione di ogm singola ATTIVITA® ed i1l relatvo soggetto responsabile (dingente,
dirigente ispettivo, funzionario, o responsabilith congunta dirgente / funzionario);

la scomposizione di ogm attivitd in un numero varabide di FASI, con 1 relanvi soggett
responsabit  (dingente, dingente ispetivo, funzionano, o responsabiliti  conglunta
dirigente / funzionario) e la durata, in giorny, di ogm fase;

la scompostaone di ogni fase in un numero variabile di AZIONL con 1 relanvi soggett
esecutonn  (dingente, dmgente  ispettivo,  funzionario, o  responsabiita  conglunta
dirigente / funzonario), lindicazione se trattas: di un’amone vineolata o diserezionale ¢, infine, se
tale azione nsult disaplinata da una fonte normatva o da un regolamento dell’Autonita, ovvero
da un regolamento interno dell’ufficio, o, infine, da una prasa dell’ufficio stesso.

la descrizione di un comportamento a rischio corruzone n cornspondenza di ogm singola
AZ10NCE.
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PROCESSI BI SUPPORTO
—/ :

PROCESS| PRIMAR]

.ANAC

FUNZIONI ISTITUZIONALI

L Funzionamenta del Consigio & rapponti istituzionall

MACRO-PROCESSI

4 Furzicnamenta del Consiglo, Affar generall ¢ Segretera
Comunicazione ed elaborazione di direttive, pareri ed 2t di indirize
Rappart! can | Goverro & il Paramento
Gestiane ded rapparti con altre Amm

‘ >

Atthith amministraties ed informatiche dl supperto al funsionamento dell’ANAC

dedle risofse umane
Gestlone defle procedure di approvwigionamento ed ercgazione di lavorl, servizl e fomnitwne
Amministrazione finanziar

Pianificazione, sviluppo = gestione del sistemd informatid
Logistica & gestione benl
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Wigianza in materia df anticormuzione & traspanena
Wiganra sull'affidamento del contratti di lvord, servinl e farmiture

Vigilarza in materia dl anticarruzione, traspareraa @ contratt! pubhlicl Wigianra sul sistemia di qualificazione defle imprese
S, Frocedimenti sanrionatori
4 Affari legall e contenzlosa
E Wertfica dell assohimento degll obbSgh! Informativi werso FANALC
e

Artivitd dl indifzzo e Regolazione

Regoiaziane nelle funziond di competenza: trasparenza, anticormuzions e cortratth pubblic
- | Accreditamento del soggett] aggregaton
Determinazione del prezzi di riferimento di bend e servizl e del cost standand di servizi e fi

Rapporti con il Governe e il Parlamento

Gestione dei rapporti con altre Amministrazioni

atti di indirizzo
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PROCESSI ANAC PRIMARI/DI SUPPORTO

Processi di supporto

FUNZIONI ISTITUZIONALI

Funzionamento del
Consiglio e rapporti
istituzionali

Generali e Segreteria

Funzionamento del Consiglio, Affari

MACRO-PROCESSI PROCESSI ATTIVITA'
Gestione dellz sdunanze sccon - estiane delle adunanze
Attuazione de: prowediment del Consiglo i::: m"“"“’j“,f“““""“:’",'f’“"": 3 N—

Protocalic

UPROT - Corrispendenzaffafpec
UPROT - Corrizpondenza relatha alle gare dappato

Monitoraggio dei flussi documentali

PROT - Corrispondenza relativa a concors| pbiblict

LPRAT - Supparto agh uffic| per ricerche & vertfiche

UPROT - Gestione degll attl riffutati dagll ufficl e/o riassagnazione degll stessi
#RAT - Supparte al Segretaria Generale nesis gestione del flussi documentsh degl uffic

Comunicazione ed elborariane di direttive, parer ed 3zt i indirizzo

| Gestione dei flussi infarmatnd interrd ed estern

SGPRES - Art. 32, comma 10, DL 4 h di gestione, sostegno.
artsmafia.

oRES - Gestione de fluss mformativ interni od esterni

56PRES - Agenda del Presidente

SESEG - Gestione deilagenda del Segretanio Generale e dei fuss informatna interni ed esterni
aue - repartistica per di dati aid hied
UFFC ANAC - Adempiment obbight di pubbiicazione ai sensi del 0,ig=. 33/2013

scses - supp og &
g triennale per fa Fintegrish
Elabarazione di direttive e ati dl indirizzo memi oGy - did A atti di ind

Gestione della bibioteca

5426 - Gestione della bibicteca

Retazioni istiturionall

SEPRES - Atei di sndacata lpettive
SRAES - Relazioni Istituzianad

Rapporti con i Gavernc e i Parzmenta

| Segnakazioni at Governc ed al Pariamento

oG - el il Governa e il

Segnalizoni di cuwiall'art. 19, c. 741 n. 90,2008

al Prefetta dell il pagas della sanzioni n misura ridotta refative all'art 47

defia felazone al

LOGIV - Manitoraggio & racoarda delle astivith finalizzste 3l rappresentarione ded risultat] agh organ costituziona il particotare,

UPROT - Corrizpondenza relativa a concorsi pubblici
UPROT - Supporto agli uffici per ricerche e verifiche

UPROT - Gestione degli atti rifiutati dagli uffici /o riassagnazione degli stessi
UPROT - Supporto al Segretario Generale nella gestione dei flussi documentali degli uffici




Llattvitd di mappatura eseguita dagh uffic: ¢ coordinata das sottogruppr ¢ stata pudata da
alcune specifiche linee di indinizzo, come Pattenzione alla omogeneitd — anche semantica — nella
deserizione delle attivita/fasifazionmt da parte degl uffier che svolgano attiviti analoghe (es: vigilanza
lavor: — vigilanza servizi e formiture). Come ultima revisione, € stata svolta un’analisi comparata delle
mappature dellc “Atuvita-Fag-Aziont’ propogte dagh Ufhies, | _  _  _ _  _ . _ . _ . _.

e L’attiviti successiva ¢ stata la descrizione delle possibili fatispecie di comportament a rischi
ldi corruzione, mdividuan in cornspondenza di ogm singola azione e classificati in una successiva |
‘colonna (colonna *N™: “Descrizione del comportamento a rischio corruzione™). :
! Nella consapevolezza che un comportamento a nschio di corruzione non individuato i fase |
|di mappatura non potrd essere valutato nella successiva fase di trattamento del nschio e, dunqu:,i
csfuggrd foud conrt dal programma di prevenzione, la descrizone der comportament: a nischio corruzone |
¢ stata svolta con riferimento all'ampia accezione di “comportamento a rischio di corruzione” adottata |

f
‘W.P‘E‘“.‘L;._._._._._._._._._._._._._._._._._._.,
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51 ¢ cereato di rappresentare in modo analitico 1l potenzale comportamento che concretizziun |

| fenomeno corrutbvo, indicando le modakiti con cm Patovitd corruttiva possa essere messa mn atto ¢ le

" relative finalita; tale rapprtmntaamm esclude, quinds, che la descriziwone del comportamento a nschio |

|’ pOSsa essere u]enm:a ptr ﬂgru *;u.mne mdiv :duat:a d:lgl: ufE-:'_:
delle attivita d1 ruttt gh UFE-::: dell ANAC, s1ev 1;:1-:::1.-'13 la p:lrnm]an_ ﬂ.‘l‘l;]].ltltlt:l ::’:f:l]:l mappatura di alcum
uffic: che svolgono funziom afferents alle aree di nschio generali della pubblica ammumistrazione, come
'Ufficio Risorse umane e strumentali, che racchiude mn sé due delle pnncpah aree di nischio
(acquistzione e gestone del personale ¢ gestione delle entrate e delle spese) e 'Ufficio Servizt generals,
gare, contratt: ¢ logisnca. L’Allegato n.2, comprende quattro gruppt da mappature, mn cu gh ufher sono
stati raccolt secondo Area di appartenenza, in base all’'orgamgramma niportato a pagina 5, ovvero:
Uffics del Presidente, Uffier del Segretano Generale, Ufficr dell’Area Vigilanza; Uffics delP Area

Regolazione.




VEDASI SCHEDE ANAC
ALLEGATO 2 AL PTPC

(hitp://www.anticorruzione.it/portal/public/classic/Amministrazion
eTrasparente/AltriContCorruzione/PianoTriennalePrevCorruzione)
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Miglioramento del processo di

2.Valutazione del rischio:

macro-fase del processo di gestic
identificato, analizzatoe € confron
individuare le priorita di interven
correttive/ preventive (trattament

2.1 Identificazione degli eventilrischiosi: completa e svolta sulla

base di molte fonti informative (obiettivo di individuare li
eventi di natura corruttiva che possono verificarsi in

relazione ai processi, o alle fast dei processi, di pertinenza
del’amministrazione).

2.2 Analisi del rischio: 'attenzione alle cause degli eventi
rischiosi per individuare le migliori modalita per prevenitli e
definire quali siano gli eventi rischiosi piu rilevanti e 1l livello

s, dl esposizione al rischio dei/processt.
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Individuazione e comprensione de|lefele[T{=e [<Te| IR0 ileilicioe
delle circostanze che favoriscono il verificarsi dell’evento. Tali cause
POSSONO essere, per ogni rischio, molteplici e combinarsi tra loro. Ad
esempio, tenuto naturalmente conto che gli eventi si verificano in
presenza di pressioni volte al condizionamento improprio della cura
dell'interesse generale:

a) mancanza di controlli: in fase di analisi andra verificato se presso
I’amministrazione siano gia stati predisposti — ma soprattutto efficacement
aftuati — strumenti di controllo relativi agli eventi rischiosi;

Vedasi Internal Audit

b) mancanza di trasparenzag;

C) eccessiva regolamentazione, complessita e scarsa chiarezza della
normativa di riferimento;

d) esercizio prolungato ed esclusivo della responsabilita di un processo da
parte di pochi o di un unico soggetto;

e) scarsa responsabilizzazione internag;

f) inadeguatezza o assenza di competenze del personale addetto ai
c,qs“brgpcesa

%) naodequo’ro diffusione della cultura della legalita;

e

g rmonco’ro attuazione del principio di distinzione tra politica e amm.ne.

g
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| rischio dell’organizzazione é definito come la possibilita che si verifichino eventi
ncerti con un impatto sugli obiettivi strategici, operativi e finanziari ancorché non

splicitati.

econdo tale definizione tutti i fattori con un potenziale impatto negativo sugli obiett
ei processi in cui si articola I'operativita dell’Organizzazione costituiscono un Rischi

— Il concetto di rischio: inquadramento generale—

ne

vi

Definizione

I concetto di rischio per un’Azienda fa
riferimento alla possibilita che si
verifichino eventi, esterni o interni
all’organizzazione, che possono
influenzare, negativamente o
positivamente, il raggiungimento totale
o parziale degli obiettivi dei processi,
sottoprocessi ed attivita in cui si
articola I'operativita aziendale

(%)
%,

S,

P

Elementi qualificanti

Riguarda sia il verificarsi di eventi negativi (minacce)
che positivi (opportunita)

Puo trarre origine sia da eventi interni che da eventi
esterni all’Azienda

Legame forte con la pianificazione strategica
(collegamento con gli obiettivi

Puo impattare su tutti i livelli dell’organizzazione
(rischi aziendali/ rischi di funzione/ ...)

Riguarda anche eventi senza conseguenze dirette sulle
performance economico-finanziarie aziendali
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2.2 Analisi del Ri

L'analisi del rischio consiste nella valutazione della probabilitd
che il rischio sirealizzi e delle conseguenze che il rischio produce
(probabilitd e impatto) per giungere alla determinazione del
livello dirischio. Il livello dirischio € rappresentato da un valore
numerico.

Per ciascun rischio catalogato occorre stimare il valore (entitd)
della probabilita e il valore (entitd) dell'impatto. | criteri che &
possibile utilizzare per stimare la probabilita e I'impatto e per
valutare il livello dirischio del processo sono definifi
specificamente.

Ad es. inrif. al rischio di corruzione: «per controllo siintfende
qualungue strumento di controllo utilizzato nella p.a. che sia uftile
per ridurre la probabilita del rischio (e, quindi, sia il sistema dei
conftrolli Iegcli come il controllo preventivo e il controllo di
c’,ﬁwges’rlone sia altri meccanismi di controllo utilizzati nella p.a., es. |
%Z@;WNO“I a campione in casi non previsti dalle norme).

36
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La valutazione sull’adeguatezza del controllo va fatta
considerando il modo in cui il controllo funziona concretamente
nella p.a.. Per la stima della probabilita (del Rischio Netto), quindi,

non rileva la previsione dell’esistenza in astratto del controllo, ma lo

sua efficacia in relazione al rischio considerato.
L'impatto si misura in termini di:

[ impatto economico,

[ impatto organizzativo,

1 impatto reputazionale.

Il valore della probabilita e il valore dell'impatto debbono
essere moltiplicati per ottenere il valore complessivo, che

esprime il livello di rischio (Lordo, Netto e Previsto ... vedi Too
di Self Assessment predisposto dalla Commissione Europea =
hitp://ec.europa.eu/reqgional_policy/it/information/publicat

[®

ns/quidelines/20 14 /fraud-risk-assessment-and-effective-and-

3!




* The risk register or risk log becomes
essential as it records identified risks, their
severity, and the actions steps to be taken.

|t can be a simple document, spreadsheet,
or a database system, but the most effective
format is a table.

« A table presents a great deal of information
In just a few pages.
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Dates: As the register is a living document, it is important to record the
date that risks are identified or modified. Optional dates to include are
the target and completion dates.

Description of the Risk: A phrase that describes the risk.

Risk Type (business, project, stage): Classification of the risk:
Business risks relate to delivery of achieved benefit;, project risks relate
to the management of the project such as timeframes and resources,
and stage risks are risks associated with a specific stage of the plan.

Likelihood of Occurrence: Provides an assessment on how likely it is
that this risk will occur. Examples are: L-Low >30%)(, M-Medium (31-
70%), H-High (>70%).

Severity of Effect. Provides an assessment of the impact that the
occurrence of this risk would have on the project.
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Countermeasures: Actions to be taken to prevent, reduce, or transfer
the risk. This may include production of contingency plans.

Owner: The individual responsible for ensuring that risks are
appropriately engaged with countermeasures undertaken.

Status: Indicates whether this is a current risk or if risk can no longer
arise and impact the project. Example classifications are: C-current or

E-ended.
Other columns such as quantitative value can also be added if
appropriate.
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Froject Mame:

Project Managear:
Date:
Risk Probability | Impact | Exposure Mitigation Contingency
Supplier doas meet the Medium High High - Supplier is providing weekly interim releases, which |- Higher priority outstanding items will be moved in-house.
delivery deadlines we integrate, test. and track. = Lower priority outstanding items will be descoped.
- Supplier deliveries are prioritized, so highast priority |- Progress of supplier's interim delivarias will feed back into
iterms will be received first, the project plan,
Cuslomer does not provide Lo Medium Low - Project manager and account manager ara - If the feedback is not received in a imaly manner, further
timely feedback on interim communicating closely with the customer to ensure customer requests will be handled in fulure releases.
releases that they understand the project's dependency on thair |- Identify othar sources for product feedback.
deliverables. = Gustomer response time will feed back into the project plan.
- For each interim release to the customer, Wwe are
tracking how quickly they progress through their
evaluation.
Project is delayed because Medium Medium Medium  |Project manager is arranging to borrow staff from

of insufficient test resouwrces

other project teams.

If no ather testers are available, developers will be assigned
as coding ramps down.

MNotes:

Cnce a risk materializas, it should be moved o your issues tracking list,

Aorigk is a specific event that could happen at some point in the future, ie:
"Insufficient test resources” is not a nsk.

"Praject iz delayed because of insufficient test rescurces” is a risk.

Mitigation: What we'ra doing 1o avaid the nsk.

Contingency: What we’ll do if it happens.

Risk exposure is from the following table:

Probability

=
g

dlallal =
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RISK LOG
Project: Buiding Services R DLOS
Produced By: Gienn Tatton revised by Sue McPherson
GivenTo: -
Version: |7 | Date: | 211108
Text in red has been changed since last version. Risks highlighied in grey have been closed.
{4 i i'! B i ;
e
1 Sysmmmaygolvewithkey |4 |5 | 20 Entume AcCoptance watng PW | 1219000 | Open -
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ANAC e il suo PTPC 2016-2018

Ad esito della valutazione di it 1 comportament a rischuo rportan nelle mappature degh
utfict, ¢ emerso che al di 1a della specificara delle singole attvitd, le condortte a nschio pil nicorrenn sono
riconducibil alle categorie sotto elencate, evidenzando che, mentre talune condotte a nischio possono
essere  considerate  trasversali, ovvero carattenzzare ipoteticamente Pmtero  procedimento, altre
potrebbero assumere forme emmifeSi@Aaon: diverse a secondd el Speeifica fase in cut si manifestano.

TemafG conto delle evidenze rappresentate, della necessita di declinare “Oppodunamente
sm*éﬂ'c'ﬁ;; fattispecie ¢, dunque, di considerare - in astratto - uth i comportamenti a rischivche

otrebbero potenzialmente manifestarsi allinterno dellorganizzazione, ¢ possibile individuare settd,
[ specifiche condotte nschiose, rappresentate nella tabella che segue, cun potrebbero conseguire “abusi di |
Mpotere™ a favore di un soggetto terzo /o situazioni di mala gestio. R
S~ Dam la genericitd di alcune categorie di comportamento a nischio si € ntenuto oppoztafio
considerdrle in_manicra trasversale, includendole quindi anche in presenza di altre pid g’g:@i-ﬁ‘.tﬁt:. E il
caso, ad ::sempi:?, ﬁﬁhm:.imp_rggn& o distorto della discrezionalita’”, gmﬁdemm—aﬁch: N presenza
della *“alterazione /manipolazione /utlizzo impropno. di mlormazioni ¢ documentazione”, dove
ovviamente, il margine di mtervento  denvante dal secondo comportamento nschioso  dernva,
necessanamente, da valutaziom non oggettive, legate dunque ad una discrexonalith pit ampaa.
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Uso improprio o distorto della
dscrihomt

Comportamento attuato mediante Palterazione di una
valutazione, delle evidenze & un'anahs o la
rcostruzione mfedele o paraale di una eircostanza, al
fine di distorcere le evidenze e rappresentare il
generico evento non ga sulla base di element
oggettivi, ma puattosto di dat volutamente falsan.

[B¥]

Alterazione/ manipolamone /unhzzo
impropro dinformaziom e
documentanone

Gestone impropria di informaziony, atti e document:
s1a 10 termim di eventual omssion di allegan o part l

mtegrantn  delle  pratche, s der contenun e
dell''mportanza der medesimu.

Rivelazione di nonzie rservate [/ violazione
del segreto d'Ufficio

| indebito costinusce un “incidente di sicurezza”™,

Divulgazione di mformaziom riservate e/o, per loro
nampmmdﬂmg:&mﬂfﬁna,p&h%h
diffusione non autorizzata, la sourazione o luso

Alterazione der tempa

Differimento der tempr di realizzazione di un’attiviti
al fine di postciparne Panalisi al houte della deadifne
utile; per contro, velocizzaxone dell’operato nel caso
in cut Pobettvo sia quello di facilitare /contrarre 1
terrmim di esecuzione.

Elusione delle procedure di svolgimento

delle attivita ¢ di controllo

Omissione delle attivita di verifica e controllo, in
termuni di monitoraggo  sullefficace ed efficiente
lieveione dells | Spocifics mitvity (cispetto oo

Service Level Agreement, delladerenza a specifiche
tecniche preventivamente definite, della
rendicontazione  sullandamento d: apphcszmm e
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Pilotamento di procedure fattivitd ai fini
della concessione di privileg/ favori

Alterazione delle procedure di valutazione (sia in fase
di pamficazione che di affidamento) al fine d
privilegiare  un determinato  soggetto  ovvero
assicurare 1l consegumento indiseriminato di accesst
(a dati ed nformazioni) e pm‘:icg

Conflitto di interessi

Situazone n cw la respons

afﬁdamaﬂunmmahﬁhammmpcmaﬁu

professionali in conflitto con il prncipio di
mxpmmhm richiesto, contravvenendo quindi a
quanto pmm dall'art. 6 &ruelhl. 241{199{1

hmlaﬂdgghuﬁucunp&mﬂn@dﬂdom:mh
valutazion: teeniche, gl atti endoprocedimentali e il
provvedimento ﬁmkdcwmm:nmd:
mmmmmmmm
conflitto, anche potenzalen.




ALLEGATO 5

TABELLA VALUTAZIONE DEL RISCHIO

INDICI DI VALUTAZIONE DELLA PROBABILITA (1)

INDICI DI VALUTAZIONE DELL'TMPATTO (2)

Discrezionalita
Il processo e discrezionale?
No, & del tutto vincolato

E’ parzialmente vincolato dalla legge e da atti amministrativi
{regolamenti, direttive, circolari)

E’ parzialmente vincolato solo dalla legge
E’ parzialmente vincolato solo da atti amministrativi
{regolamenti, direttive, circolari)

E' altamente discrezionale

1Aoua V™

<

Impatto organizzative

Rispetto al totale del personale impiegato nel singolo servizie
(unita organizzativa semplice] competente a svolgere il processo (o
la fase di processo di competenza della p.a.} nell'ambito della singola

p.a.. quale percentuale di personale € impiegata nel processo? (se il
processo coinvolge l'attivita di pit servizi nell'ambito della stessa p.a.
occorre riferire la percentuale al personale impiegato nel servizi

coinvolti)

Fino a circa il 20% 1
Fino a circa il 40% 2
Fino a circa il 60% 3
Fino a circa 1's0% +
Fino a circa il 100% 5
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Rilevanza esterna

Il processo produce effetti diretti all'esterno dell’amiministrazione

di riferimento?®
No, ha come destinatario finale un ufficio interno e

Si, il risultato del processo é rivolto direttamente ad utenti esterni alla
p-a. di riferimento 5

Impatto economico

Nel corso degli ultimi 5 anni sono state pronunciate sentenze della
Corte dei conti a carico di dipendenti (dirigenti e dipendenti) della
p.a. di riferimento o sono state pronunciate sentenze di
risarcimento del danno nei confronti della p.a. di riferimento per

la medesima tipelogia di evento o di tipelogie analoghe?

Complessita del processo

5i  trarta di che
coinvolgimento di piu amministrazioni (esclusi i controlli) in fasi

un processo complesso comporta il

sueccessive per il conseguimento del risultato?

No, il processo coinvolge una sola p.a. 1
5i, il processo coinvolge piti di 3 amministrazioni 3
5i, il processo coinvolge pia di 5 amministrazioni 5

Impatto reputazionale

Nel corso degli ultimi 5 anni sono stati pubblicati su giornali o
riviste articoli aventi ad oggetto il medesimo evento o eventi

analoghi?
No 0
Non ne abblamo memeoria 1

[1+]

5i, sulla stampa locale
51, sulla stampa nazionale 3
51, sulla stampa locale e nazionale +

Si, sulla stampa locale, nazionale e internazionale 5

h\“}hﬁ NAZIO-
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YValore economico

Qual € I'impatto economico del processo?
Ha rilevanza esclusivamente interna 1

Comporta 'attribuzione di vantaggl a soggetti esterni, ma di non
particolare rilievo economico (es.: concessione di borsa di studio per
studenti) 3

Comporta l'attribuzione di considerevoli vantaggi a soggetti esterni
(es.: affidamento di appalto) 5

Impatto organizzativo, economico € sull'immagine

A quale livello pué collocarsi il rischio dell’evento (livello apicale,
livello intermedio o livello basso) ovvero la posizione /il ruelo che
I'eventuale soggetto riveste nell'organizzazione ¢ elevata, media o

bassa?
A livello di addetto 1
A livello di collaboratore o funzionario 2

A livello di dirigente di ufficio non generale ovvero di posizione apicale
o di posizione organizzativa 3

A livello di dirigente di ufficio generale +

A livello di capo dipartimento/segretario generale 3

Frazionabilita del processo

Il risultato finale del processo puo essere raggiuntoe anche
effettuando una pluralita di operazioni di entita economica ridotta
che, considerate complessivamente, alla fine assicurano lo stesso
risultato (es.: pluralita di affidamenti ridotti)?
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Controlli (3)

Anche sulla base dell’esperienza pregressa. il tipo di controllo
applicato sul processo ¢ adeguato a neutralizzare il rischio?

Si, costituisce un efficace strumento di neutralizzazione 1
Si, @ molto efficace 2
Si, per una percentuale approssimativa del 50% 3
Si, ma in minima parte +
No, il rischio rimane indifferente 5

NOTE: (1) Gli indici di probabilita vanno indicati sulla base della valutazione del gruppe di lavore. (2) Gli indici di impatto vanno stimati sulla
base di dati oggettivi, ossia di quanto risulta all'amministrazione (3) Per controllo si intende qualunque strumento di controllo utilizzato nella
p-a. che sia confacente a ridurre la probabilita del rischio (e, quindi, sia il sistema dei controlli legali, come il controllo preventivo e il controllo di
gestione, sia altri meccanismi di controllo utilizzati nella p.a., es. i controlli a campione in casi non previsti dalle norme, 1 riscontri relativi all'esito
dei ricorsi giudiziali avviati nei confronti della p.a ). La valutazione sull'adeguatezza del controllo va fatta considerando il modo in cui il controllo

funziona concretamente nella p.a.. Per la stima della probabilita. quindi. non rileva la previsione dell'esistenza in astratto del controllo, ma la sua
| efficacia in relazione al rischio considerato.
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Miglioramento del processo di 4

2.3 Ponderazione del rischio: ha lo scc 1ento

dei rischi, attraverso il loro confront
dell’organizzazione e il contesto in ¢

—

L'obiettivo della ponderazione dil ischio, come gia indicato nel PNA, &
di «agevolare, sulla base degli esii ell’analisi del rischio, i process
decisionali riguardo a qualirischi ngcessitano un tratfamento e le
relative priorita di attuazioneéem.
In altre parole, la fase di ponderazione del rischio, prendendo come
riferimento le risultanze della precedente fase, ha lo scopo di stabilire le
priorita di traltamento dei rischi, attraverso il loro confronto,
considerando gli obiettivi dell’organizzazione e il contesto in cui la
stessa opera. La ponderazione delrischio puo anche portare alla
c;lemsmne di non sottoporre ad uIteiLore trattamento il rischio, ma di
|@id{$l a mantenere attive le misure gia esistenti.
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«Dall'analisi dei PTPC e stata rilevata
I'iIndividuazione di un livello dirischio “basso’ per
un elevato numero di processi, probabilmente
generata anche da una ponderazione non
ispirata al principio di “prudenza’”. Cio ha
comportato I'esclusione dal frattamento del
rischio, e guindi dall’'individuazione di misure di
prevenzione, di processi in cui siano stafi
comunque identificati o identificablli possibili
eventirischiosi. Al contrario, € necessario utilizzare |l
criterio della prudenza e sottoporre al frattamento
del rischio un ampio numero di processi.y
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Riserve mentali:

o Se la ponderazione del Rischio avviene all’'interno di
ciascuna Area Org.va diriferimento del Processo
(quandanche in termini collettivi e non solo individuali,
cioe del solo dirigente) puo accadere - sia per una
diversa sensibilita di valutazione, sia per un'inconscia
riserva mentale - che le pesature esitino valori poco
realmente sostenibili (ad es. livellati)

o Se pero la ponderazione venisse svolta da tutti |
dipendenti dell’Ente («appartenentin ed «estraneiy a
ciascun ambito org.vo del Rischio di Processo/Attivita
sottoposto a valutazione) si potrebbe ritenere di
oftenere un apprezzamento dei rischi maggiormente
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TIPS

o Valutazione dei fattori di rischio anonima e scritta

(foglio compilato a crocette).
o Ponderazione dei risultati su ciascun fattore per
attenuare il rischio di «incerta stimay degli estranei

(p=0,3-0,4) e il rischio di «sotfto-stiman degl

appartenenti (p=0,7-0,6).
o Se la differenza delle due valutazioni fosse
elevata ... analisi condivisa tra | dirigenti per

comprendere cause e motivazioni.
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CODICE
PROCESSO

CATEGORIA
REATO

ESPOSIZIONE

VALUTAZIONE
CONTROLLI

RISCHIO
RESIDUALE

RATING RISCHIO
RESIDUALE

P4 PA 12,5 5 8 RISCHIO MEDIO-ALTO
P4 PA 12,5 5 8 RISCHIO MEDIO-ALTO
s8 PA 15 8 7 RISCHIO MEDIO-ALTO
s4 PA 15 8 7 RISCHIO MEDIO-ALTO
A4 PA 7.5 3 5 RISCHIO MEDIO
s6 PA 11,25 6 5 RISCHIO MEDIO
s8 PA 11,25 8 3 RISCHIO MEDIO
s7 PA 15 11 4 RISCHIO MEDIO
s7 PA 15 13 2 RISCHIO MEDIO
s6 PA 7.5 8 1 RISCHIO BASSO
s8 PA 7.5 8 1 RISCHIO BASSO
s8 PA 7.5 1 RISCHIO BASSO
P8 PA 7.5 9 2 RISCHIO BASSO
& o PA 10 11 1 RISCHIO BASSO
- Ya PA 7,5 10 3 RISCHIO BASSO
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.La Commissione Europea

POLITICA REGIONALE

InfoRegio

Commissione europea » Politica Regionale > Fonii di informazione » Pubblicazioni » Valutazione dei rischi di frode e misure anfifrode eficaci e proporzionaie

._ Ne‘ vostru paEEE Funtl dl Infu"“aﬂune

Valutazione dei rischi di frode e misure Q
antifrode efficaci e proporzionate

Publications
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La presente nota d'orientamento contiene spiegazioni e raccomandazioni destinate
alle autorita di gestione (AG) per I'attuazione dell'articolo 124, paragrafo 4, lettera c),
del regolamento recante disposizioni comuni (RDC), secondo cui l'AG istituisce misure
anftifrode effettive e proporzionate, tenendo conto dei rischi individuati. La Commissione
fornisce inolfre orientamenti per la verifica dell'autorita di audit (AA) riguardante la
conformita a tale articolo da parte dell'autorita di gestione.

La Commissione invita le AG ad adottare un approccio proattivo, strutturato e mirato
nella gestione dei rischi di frode. Per quanto concerne i fondi, I'accento deve essere
posto su misure antifrode proattive e proporzionate, accompagnate da strumenti
efficaci in termini di costi. Tutte le autoritda responsabili dei programmi devono
impegnarsi a favore di una "tolleranza zero" nei confronti della frode, partendo
dall'adozione di una corretta impostazione dai piu alti livelli. Una valutazione dei rischi di
frode ben mirata, associata a un impegno nella lotta alla frode apertamente espresso,
puo inviare un chiaro messaggio ai potenziali frodatori. Con una messa in atto efficace
di solidi sistemi di controllo & possibile ottenere una notevole riduzione dei rischi di frode,
ma non eliminarne del tutto il verificarsi né la mancata individuazione. Per tale ragione, i
sistemi devono garantire altresi che esistano procedure di individuazione delle frodi e di
definizione di misure appropriate in caso di frode sospetta. | presenti orientamenti sono
intesi a fornire utili indicazioni, tappa per tappaq, per far fronte ai casi di frode residui,
dopo la predisposizione e messa in atto efficace di misure per una sana gestione
finanziaria. Tuttavia, I'obiettivo generale delle disposizioni normative consiste in una
gestione del rischio di frode efficace in termini di costi e nell'attuazione di misure

), antifrode efficaci e proporzionate, ossia, in pratica, nelladozione di un approccio
“mirato e differenziato per ogni programma e situazione.
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Allegato 1

COME UTILIZZARE LO STRUMENTO DI AUTOVALUTAZIONE

Lo strumento di autovalutazione riguarda tre processi fondamentali. appartenenti a
tre sezioni differenti:

— selezione dei richiedenti (foglio di lavoro 1 del foglio elettronico): ]
-

JE NAZIO
\3‘:"-‘0“ N4 Lbg.

— attuazione dei progetti da parte dei beneficiari. ponendo ['accento su appalti
pubblici e costo del lavoro (foglio di lavoro 2):

— certificazione dei costi da parte dell'autorita di gestione e pagamenti (foglio di
lavoro 3).

Ognuna delle tre sezioni, contenente i rischi specifici numerati (ad esempio,
RS1, RS2, ecc.), ¢ preceduta da una scheda che elenca i rischi specifici

attinenti a ciascuna sezione.

\
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ONE DEI RICHIEDENTI I

I 1. SELE?I

Confrolll generali

» Ezame da parte di un seconde comitato delle singole decisioni o di un campione delle decisioni prese dal comitate di valutazione.
# Corsi di formazione adegpati tn materia di etica e integrita che tratting anche delle responsabilitd individuali, se oppertuno.
» Uso di stmmenti per 'estrazione di datt, quali ARACHNE.
#» Regolan andit ndipendent: (ad esempio, andit interni o dell'AA).
» Eventuale messa in atto di un meccanismo di segnalazione dei presunti comportamenti frandolenti.

g

Descrizione del controllo

Controlli per I'attenuazione del rischio raccomandati

(| Rischi di frode specifici \
Conflitti di interesse in seno al comutato di 1
valutazione

Falze dicharariom dei nichiedenti

Doppio finanziamento

Selezione dei richiedent

o  Tutti gh mwiti a presentare domande sono
pubblicat
Tutte le domande sono registrate
Tuite le domande sono valutate
conformemente a1 criteri applicabili

o  Tuite le decision sull'accoglimento/rifinto
della domanda sono comunicate ai
richiedenti.

Piste di controllo

¢ Sone in atto procedure che assicurano che
tutti 1 docnment necessari per garantire una
pista di controllo adeguata siano conservati.

Sistemni di contabilita, monitoraggio e

rendicontazione finanzriaria

s Funzionamento efficace di un sistema
informatico in grade di fornire informazion
affidabili e pertinenti,

1l comitato di valutazione & compesto da rappresentanti dei pin alti
livelli della direzione. che intervengono a rotazione e sono
selezionati in mode casuale per la partecipazione a ciascun comitato
di valutazione.

Politica in materia di conflitto di interessi. con una dichiarazione
e U0 registro annuali

Controlli incrociati dei documenti ginstificativi con la
documentazione di fonti indipendenti.

Uso delle conoscenze acquisite in precedenza sul beneficiano, per
prendere decisioni consapevoli circa la veridicita delle dichiarazioni
e delle informaziond trasmesse.

Controlli incrociati con le autorita nazionali che anmunistrano alfri
fondi dellUE, nonché con altri Stati membri pertinenti, ogni
qualvolta sia possibile e laddove il rischio sia considerato attinente 2
probabile.
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DESCRIZIONE DEI RISCHI

Per facilitare il compito della squadra. lo strumento e stato predisposto con una serie di rischi.
La squadra dovra valutare 1 rischi predefiniti e, nel caso in cui ne vengano rilevati altri, sara
possibile aggiungere nuove voci.

Per una descrizione completa dei rischi, si faccia riferimento alla scheda iniziale (per le
sezioni 2 e 4) o alla parte dedicata ai rischi specifici (sezioni 1 e 3).

Semplice, logica e pratica, I'autovalutazione dei rischi di frode proposta dalla

Commissione si basa su cinque fasi metodologiche principali:

1. quantificazione del rischio che un determinato tipo di frode possa essere
commesso, valutandone impatto e probabilita (rischio lordo);

2. valutazione dell'efficacia dei controlli esistenti volti a ridurre il rischio
lordo;

3. valutazione del rischio netto, dopo aver preso in considerazione le
ripercussioni degli eventuali controlli attuali, nonché la loro efficacia,
ossia la situazione allo stato attuale (rischio residuo);

4. valutazione dell'impatto dei controlli per I'attenuazione del rischio previsti

sul rischio netto (residuo);
5. definizione di un obiettivo dirischio, ossia il livello di rischio che I'autorita

s, digestione considera tollerabile dopo la messa in atto e I'esecuzione di
;\..I ) o O L]
$ %, tuttii controlli.

B

‘e

D

LONE NAZION 4 Lp

.’-‘-i
v,

o
! g i
N ouaa V&

Y OrUNSCP* S



IR ACHLL)

[ Quantificazione della probabilita e dellimpatto di rischi di frode specifici (rischio

|

= . =

[ Valutazions delfefficacia del controlli esistenti volli a ridurre i rischio lordo

Valutazione del rischio netto, tenendo conto dell'incidenza e dell'efficacia dei
controlli esistenti, ossia, la situazione allo stato attuale (rischio residuo)

=

[ Valutazione dell'incidenza dei controlli supplementari previsti sul nschio netto
(residuo)

o

Definizione dell'cbiettivo di rischio, ossia il livello di rischio che 'autorita di gestione
reputa tollerabile
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3 Il Trattamento del Rischio

La fase di frattamento del rischio consiste nel
processo per modificare il rischio, ossia
nell'individuazione e valutazione delle misure che
debbono essere predisposte per neufralizzare o
ridurre il rischio e nella decisione di quali rischi si
decide di trattare prioritariamente rispetto agli aliri.

Al fine di neutralizzare o ridurre il livello di rischio,
debbono essere individuate e valutate le misure di

Prevenzione. Generalmente parlando, le misure di
prevenzione debbono essere valutate in base ai costi

c,qwro,s’r|mo’r| all'impatto e al grado di efficacia che si
%ozt’mbwsce a ciascuna di esse.
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Indicatori di frode (cartellini rossi o "red flags”)

Gl indicatonn di frode sono segnali piu specifict, 1 cosiddett cartellini rossi,
che indicano il verificars: di un'attivita fraudolenta che richiede una risposta
immediata per determinare se siano necessarie ulteriori misure.

Gl indicatort  possono  essere anche spectfict alle atuvita effettuate
frequentemente nell'ambito de1 programmi di finanziamento strutturale, quali

quelle connesse agh appalti e al costo del lavoro. A tal fine, la Commissione
ha fornito agh Stati membri le seguenti informazioni:

COCOF 09/0003/00 del 18.2.2009 — Nota di informazione sugli
indicatori di frode per il FESR, 'FSE e I'SC

Raccolta di casi anonimizzati dell'OLAF — Azioni strutturali
Cruida pratica dell'OLAF sul conflitto di interessi

Cruida pratica dell’'OLAF swi documenti contraffatfi

Queste pubblicazioni dovrebbero essere oggetto di un'attenta lettura e il loro
contenuto dovrebbe essere ampiamente divulgato a tutto 1l personale che
potrebbe rilevare comportamenti di questo tipo. In particolare, quest
indicatori devono essere noti a tutti coloro che svolgono attivita relative alla
revisione delle attiviti deir beneficiari, come ad esempio, le persone che
svolgono le verifiche di gestione documentali e sul posto o altre visite di
montoraggio.




PANORAMICA DEGLI INDICATORI DI CORRUZIONE NEGL! APPALTI PUBBLIC] (RED FLAGS) E DEI LORO PRESUPPOSTI

— PRESUPPOSTO INDICATORE
4] Inerzin nella composizione degli organismi di valutozione delle offere Inerzia nella rotozione degli organismi di valulozione
02 | Gualisosi evidenza di confliio di inferessi ta membd degli organismi di voluozions Conflitti di inferessi dei componenti
03 Mobepliciia di persone/uffici di coniotio Contod point mulipli
04 L'ufficio di conlaiio non & subordinaio alla stozione oppalionte UHicio non incordinoto presso lo siozione appalianis
05 lo persona di conlalio non & dipendente della sozione appalionte Persona di coniafio non incardinota presso la sinzione oppalioniz
Gualisasi elemento nel bando che indica un fomitors ovwantoggiato
0é esempio critei di valuiozione non usuali o che individuanc beni o servizi Indizi di un concomente preferiio
determingfi invece di comalierisfiche tecniche)
o7 %mmmﬁmmﬂgglmﬁj Tempi ridotti di procedura
08 Utilizzo di procedure di urgenzo nell'appalio Procedure di uigenzo
o? @ﬂiﬂmﬁ&' ﬁgﬂlﬂm rc:ndl Appalio ecoezionalmente grands
10 Tempo concesso ai concomenti non conforme alle prevision nomative Temini imegolari
11 Accettazione di offerte dopo la scodenza del bando o ropertura dei termini Cherte accetiote dopo 1 termini
12 Basso numero di offerie ricevuie MNumero di offerte
13 OHeste fosulle {od esempio do parte di oziende inesistenti) Oflere fosulle
14 Recriminazioni [formali o informali] da parie dei non assegnatari Recriminazioni doi non vincilor
15 || contratio comprende elemenii non inserifi nel bando MNuove specifiche nel contatio
16 | Madifiche sosianziali nell'obietiivo o nei cosii del progetio dopo l'assegnazione Meadifiche sostanziali nell'oggetio/imporio del contrafio
17 | Guaolisnsi collegomenio o | conoomenii che poirebbe minare | effetivo concomenzn Collegamenti tra concomenti
18 Tutte le offerle superion oi costi complessivi del progetio Tutle e offere superion ol bondo
19 Nan 1187/ nessun mmmm ol canaio Mancaia comunicazione dei risuliafi
| Asssgnazione del conrotio & documentl dello procedum non disponibili pubblicamende Mancolo pubblicozione dei documenti di gara
21 Anomalie nel budget o nel numero di dipendenti Anomadlie nel budget o nel personale
» Azienda vincitrice non registaio presso la Comem di Commercio locale Aziende non registale presso lo Camera di Commercio
STARI 23 Assenza di finanziomenti europei |come % del valore toiale del contratio] % di finanziomenti Europsi
%@" q&o 24 Presenza di quote di finonziomento staldle [come % del valore del contratio) % di finanziomenti siokali
:? % % 25 | lo stazione appaltanie non ha compilalo futfi § compi del database TED/CAN TED/CAN non completo
S ¥ | e=dEseseerevadent aneaod fodk Contlnd scrss cmlersih
z% 7 Motizie di slampa che evidenziano anomalie nel progetio Motizie negative
%—-? SR .’ TABELLA 4: E}mncmmmmmmmmmmzzﬂa
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Misure alternative in caso di impossibilita di rotazione

Non sempre |la rotazione € misura che si puo realizzare, specie
all'inferno di amministrazioni di piccole dimensioni. In casi del
genere € necessario che le amministrazioni moftivino
adeguatamente nel PTPC le ragioni della mancata
applicazione dell'istituto.

In questi casi le amministrazioni sono comungue tenute ad
adottare misure per evitare che il soggetto non softoposto a
rotazione abbia il controllo esclusivo dei processi, specie di quell
piu esposti al rischio di corruzione. In particolare dovrebbero
essere sviluppate altre misure organizzative di prevenzione che
sorfiscano un effetto analogo a quello della rotazione, a
cominciare, ad esempio, da quelle di tfrasparenza.
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A titolo esemplificativo potrebbero essere previste dal
dirigente modalita operative che favoriscano una
maggiore compartecipazione del personale alle
atfivita del proprio ufficio. Inoltre, perlomeno nelle
aree idenftificate come piu a rischio e per le istruttorie
piu delicate, potrebbero essere promossi meccanismi
di condivisione delle fasi procedimentali, prevedendo
di affiancare al funzionario istruttore un altro
funzionario, in modo che, ferma restando |'unitarietd
della responsabilita del procedimento a fini di
interlocuzione esterna, piu soggetti condividano le
valutazioni degli elementi rilevanti per la decisione

£ finale dell'istruttoria.
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Ul compete I'adozione del provvedimento finale.

<

+

Z @
Ry A J
3 2

B

"

Altro criterio che potrebbe essere adottato, in
luogo della rotazione, e quello di attuare una
corretta articolazione dei compiti e delle
competenze. Infatti, la concentrazione di piu
mansioni e piu responsabilita in capo ad un unico
soggetto puo esporre I'amministrazione a rischi
come quello che il medesimo soggetto possa
compiere errori o tenere comportamenti scorretti
senza che questi vengano alla luce.

Sarebbe auspicabile, quindi, che nelle aree @
rischio le varie fasi procedimentali siano affidate a
piU persone, avendo cura in parficolare che la
responsabilita del procedimento sia sempre
assegnata ad un soggetto diverso dal dirigente,
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... da aggiornamento 2015 al PNA 2013:
Area di R. _ Conftratti Pubblici, ad es.:

4.3.5 Esemplificazione di possibili misure
» Accessibilita online della documentazione di gara e/o delle informazioni
complementarirese; in caso di documentazione non accessibile online, predefinizione e
pubblicazione delle modalitd per acquisire la documentazione e/o le informazioni
complementari.
* Pubblicazione del nominativo dei soggetti cuiricorrere in caso di ingiustificato ritardo o
diniego dell’accesso ai documenti di gara.
* Direttive/linee guida interne che individuino in linea generale i termini (non minimi) da
rispettare per la presentazione delle offerte e le formalitd di motivazione e
rendicontazione qualora sirendano necessari termini inferiori.
* Predisposizione di idonei ed inalterabili sistemi di protocollazione delle offerte (ad
esempio prevedendo che, in caso di consegna a mano, I'attestazione di data e ora di
arrivo avvenga in presenza di piU funzionari riceventi; ovvero prevedendo piattaforme
informatiche di gestione della gara).
» Direttive/linee guida interne per la corretta conservazione della documentazione di
gara per un tempo congruo al fine di consentire verifiche successive, per la menzione nei
verbali di gara delle specifiche cautele adottate a tutela dell’integritd e della
R conservazione delle buste contenenti I'offerta ed individuazione di appositi archivi (fisici
g "-J?}e/o informatici).

& Obblighi di trasparenza/pubblicita delle nomine dei componenti delle commissioni e
Té;;iven’ruoli consulenti.
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“segregazione delle funzioni”

Regolamento con cui sono attribuiti a
soggetti diversi, relativamente @
ciascuna attivita a rischio elevato, |

compiti relativi a:
a) svolgimento di istruttorie e accertamenti;
L) adozione di decisioni;

Cc) attuazione delle decisioni prese;

., d) effettuazione delle verifiche.
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Le descritte fasi di “gestione del rischio” di corruzione
non possono hon essere garantite in termini di
obiettivita, coerenza interna, nevutralita e generale
sostenibilita (plausibilita). Infalti, errori & omissioni

relativi a:

o mappatura dei processi

o aree dirischio specifiche

o individuazioni di eventi rischiosi
o analisi dei rischi inerenti

o stima dei rischi

condizionerebbero, in termini peraltro imponderabili,
I'effettiva ufilita dei rimedi che si andranno a
identificare e progettare per iratiare ciascun rischio
mappato (le “misure di prevenzione”).
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Il fatto, peraltro, che le “misure” idenftifichino degli Obiettivi strategici

ANAC: “Tra i contenuti necessari del PTPC vi sono gli obiettivi strategici in materia
di prevenzione della corruzione e della trasparenza (art 1, co 8, come novellato
dall’art. 41 del d.Igs. 97/2016). Si raccomanda agli organi di indirizzo di prestare
parficolare attenzione alla individuazione di detti obiettivi nella logica di una
effettiva e consapevole partecipazione alla costruzione del sistema di
prevenzione”

determina come ulteriore effetto di rimedi “inutili” - e, percio, di “semplice
raggiungimento” — un pofenziale danno derivante dalla facile “corresponsione

dei trattamenti variabili di risultato a vantaggio di dipendenti qualsivoglia
identificati, se non perfino una possibile sanzione ...

ANAC: “fra questi Obiettivi, gia I'art. 10, co. 3, del d.Igs. 33/2013, come novellato
dall’art. 10 del d.Igs. 97/2016, stabilisce che la promozione di maggiori livelli di
trasparenza costituisce obiettivo strategico di ogni amministrazione, che deve

tradursi in obieftivi organizzativi e individuali. In tal caso, ad esempio, puo darsi
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come indicazione quella di pubblicare “dati ulteriori” in relazione a specifiche
@ree a rischio. La mancanza di tali obiettivi pud configurare un elemento che

% I’IEEVCI ai fini della irrogazione delle sanzioni di cui all’art. 19, co. 5, lett. b) del d.l.
90/2014".
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A tale proposito ANAC - con riferimento al ristretto campione di
PTPC 2016-2018 analizzati - ha riscontrato tra I'altro quanto segue:

“"Analisi e valutazione del rischio

Il precedente rapporto di monitoraggio lasciava emergere un
quadro di sostanziale inadeguatezza anche del cosiddetto risk
assessment (analisi e valutazione del rischio). I monitoraggio
2016 evidenzia un significativo miglioramento, con circa il 50%
del campione che ha individuato gli eventirischiosi per ciascun
processo, di cui il 12% ha realizzato una puntuale analisi del
rischio, attraverso I'identificazione delle loro cause, dato
pressoché assente in precedenza. Anche con riferimento alla
valutazione e ponderazione del rischio si evince, un seppur
lieve, miglioramento. In particolare, si evidenzia un calo della

i, percentuale di amministrazioni che non hanno effettuato alcun

“4ipo di analisi, dal 31,5% dello scorso monitoraggio all’ 11% circa

&@Iel monitoraggio 2016.»
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4. Metodologia di analisi dei rischi utilizzata per il PTPC delPANAC.

Come evidenmato nell' Aggiormnamento 2015 al PNA, Papplicazione meccanica  della
metodologia suggerita dall’ Allegato 5 del PNA ha dato, in moln casi, risultan inadeguan, portando ad
una sostanziale sottovalutazione del rischio.

La metodologa utlzzata per Panalisa det rischi di eorruzione a1 fima della stesura del prano
triennale anticorruzone ha inteso, pertanto, scongiurare le enneith sopra evidenaate, basandos: su un
principio di prudenza ¢ pavilegando un sistema di misurazione qualitativo, puattosto che quantitatvo,

L'adozione di un sistema di misurazione che s spira al modello adottato dal “UN Global
Compact™ ha, moltre, perseguito Pobiettivo di conferire agilitd ed efficacia al processo di valutazione
del rischio.

51 ¢ cercato di concentrare lo sforzo der responsabih verso la necessana acquistzione di
conoscenze sul contesto ambientale ed operativo delle ativita gestte, pattosto  che sulla meccanica
applicazione di parametn e formule per il caleolo del rischio. Tale approcaio ha posto 1l responsabile
nelle condezions di dover acquisire un’adeguata consapevolezza della muinacaia di corruzione e der
relativi impattt che questa puo avere sullamministrazione, e di conseguenza, sugh stakeholders
(cattadiny, utent, operaton economicy, sistema Paese nel suo complesso). E’ evidente che Padeguato
Ivello di consapevolezza del contesto di munaccia che grava sull'ammnistrazione costitwsce un

y fondamentale pre-requusito per un efficacie attivita di contrasto della corruzione.
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Il valore del nischio di un evento di cormuzione € stato caleolato alevando:

1} [fa probabiliti che s1 venifichi uno specifico evento di corruzione, raccoghendo mtn gh elemenn
informativi sia di natura oggettiva (ad esempio, eventt di corruzione specific g occorst n
passato, segnalaziom pervenute all’ammumstrazione, notizie di stampa), che di natura soggettiva,
tenendo conto del contesto ambientale, delle potenziahh motivazioni der soggetti che potrebbero
attuare axioni corruttive, nonché  degh strument in loro possesso; tale valutazone deve essere
esegnuta dal responsabile al megho delle sue possibibta di raccolta di informaziont ed operando
una conseguente, attenta valutazione di sintest al fine di rappresentare la probabalita di
accadimento dell’evento attraverso una scala crescente su 5 valor: molto bassa, bassa, media,
alta, alussima;

2) Pimpatto che, nel caso in cm Pevento di corruzione s presentasse, viene valurato caleolando le
CONSEUENZE:

a) sulfamministrazione n terrmm i qualitd e conbnutd dellazione amoumsteativa, impatto
economico, conseguenze legaly, reputazone e credibahita isntuzonale, etc.;

b) sughi stakeholders (cittading, utenty, imprese, mercato, sisterna Paese), a seguito del degrado del
servizio reso a causa del venficars: dell’evento di corruzione.

Anche Pimpatto viene caleolato su di una scala erescente su 5 valor, al pan della probalnlita
(molto basso, basso, medio, alto, alussimo).

II nschio per clascuna vpologa di evento corruttivo (E) ¢ stato qundi caleolato come
prodotto della probabilita dellevento per Nintensita del relativo impatto:
g’ Rischio (E) = Probabilita(E) x Impatto(E).
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IMPATTO

MOLTO BASSO

BASSO

MEDIO ALTOD ALTISSIMO
PROBABILITA®
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.... Altre matrici

o Dove non c'e simmetria rispetto alla
diagonale :
o «Vale di +» (in tfermini di probabilita *

Impatto) un rischio ponderato 5 * 2 (= 10)
che uno ponderato 2 * 5 (=10)!




Severity of Harm Probability of Occurrence
§-5 |Catastrophic 0-5 Frequent
5-4 Critical 0-4 Probable
S-3  |Serious 0-3 |Occasional
5-2 Minor 0-2 Remote
5-1 Negligible 0-1 |Improbable
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